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KENNI S Havenbedrijf Rotterdam:
“Denk niet: ik ben niet interessant voor een hacker!”

O NTM O FTEN Risk & Insurance Managers over de risico’s van cyber
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Marcel Jutte en Joppe Willeboordse wijzen op cyberrisico’s industriéle processen

CYBERSECURITY VOOR

OPERATIONELE TEC

NOLOGIE STAAT

NOG IN DE KINDERSCHOENEN

Toeval bestaat niet! Op de middag van het interview zijn de beide geinterviewden verlaat door een technische storing in
de Beneluxtunnel, die urenlang voor een verkeersinfarct zorgt op de wegen rond Rotterdam. De economische schade van
de ontstane files is enorm. Nu lijkt een technische storing hiervan de oorzaak te zijn geweest, maar die had net zo goed
veroorzaakt kunnen zijn door een gerichte hack. Laat dat nu nét het onderwerp van het interview te zijn: de cyberrisico’s
van operationele technologie (OT), oftewel van industriéle en gebouwgebonden installaties. ¢ Jjan van Stigt Thans

We praten hierover met Marcel Jutte, managing
director bij het op dit terrein gespecialiseerde
Hudson Cybertec, en met Joppe Willeboordse.
Laatstgenoemde is sinds de laatste drie jaar
werkzaam als Senior Underwriter Casualty — Cyber
bij verzekeraar HDI Global SE. Als enige cyber-
verzekeringsspecialist is hij verantwoordelijk voor
het beheer en de uitbouw van de snelgroeiende
portefeuille, waarbij hij wordt ondersteund door een
cyber risk engineer van HDI Risk Consulting (HRC).

Marcel Jutte is al dertig jaar actief in de wereld van
procesautomatisering en sinds zes jaar eigenaar
en algemeen directeur van marktleider Hudson
Cybertec. Deze wereldwijd opererende provider
van cybersecurity-oplossingen helpt bedrijven zich
te weren tegen cyberdreigingen voor de industriéle
automatiseringssystemen en (gebouwgebonden)
digitale controlesystemen. Ook is Hudson Cybertec
partner van het Koninklijk Nederlands Normalisatie
Instituut (NEN) en al jaren actief betrokken bij
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de ontwikkeling en totstandkoming van de
wereldwijde standaard - IEC 62443 - voor de
beveiliging van IACS-systemen in het OT-domein.

IT versus OT

Het idee voor dit artikel is afkomstig van Joppe
Willeboordse. “Als er in de markt werd gesproken
over cyberrisico’s, dan ging het vrijwel altijd over
risico's verbonden aan [T-gerelateerde zaken:
datalekken, verlies of diefstal van persoonsgegevens
en GDPR wet- en regelgeving. Naar de cyberrisico’s
gerelateerd aan de (industriéle) bedrijfsprocessen
- Operationele Technologie (OT) - werd tot voor
kort niet of nauwelijks omgekeken, terwijl de
impact vaak vele malen groter kan zijn. Door de
geringe aandacht voor het veiligheidsaspect van
OT zijn industriéle bedrijven meer en meer een
interessante target geworden voor criminelen.
Zeker gezien het gebruik van inmiddels verouderde
besturingssystemen, die niet zelden zelfs nog
draaien op Windows XP uit 2001.

Dat deze oude systemen nog in gebruik zijn, is
volgens Willeboordse verklaarbaar. “Het betreft
maatwerksystemen die 24/7 draaien.Hetvervangen
en updaten is gecompliceerd en kostbaar. Op
zichzelf geen probleem zolang het geisoleerde
systemen zijn die niet met andere netwerken zijn
verbonden. Maar in the connected world waarin
we leven zijn volledige geisoleerde netwerken voor
veel bedrijven simpelweg geen optie meer en dan
worden de risico’s plotseling heel groot.”

Marcel Jutte kan erover meepraten. Zijn bedrijf
is dagelijks bezig met het vergroten van de risk
awareness, oftewel het in kaart brengen van
de cyberrisico's en het implementeren van de
hieruit voortvloeiende verbetermaatregelen. “De
cyberrisico’s waaraan (industriéle) bedrijven worden
blootgesteld, zijn groot. De complexiteit en auto-
matiseringsgraad van technische installaties neemt
steeds verder toe. Bedrijven worden steeds af-
hankelijker van systemen en het Internet of Things
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(IoT) groeit exponentieel. Mensen werken steeds
vaker op afstand, bij voorkeur op eigen apparatuur.
Phishing en identiteitsdiefstal zijn aan de orde van
de dag en cyberaanvallen (DDoS) zijn op het ‘dark
web’gewoon te koop voor tien tot vijftig euro.”

Bedrijfsstilstand en andere gevolgen
Uitval van het productieproces kan volgens
Willeboordse leiden tot een korte of langdurige
bedrijfsstilstand en daarmee tot een fikse
bedrijfsschade. “De complexiteit van systemen
en de zorgvuldigheid die moet worden betracht
in het geval van een incident wordt alsmaar
groter. Daardoor nemen zowel de lengte van de
bedrijfsstilstand als de herstelkosten toe. Een
ander interessant verschil tussen IT en OT is dat
een OT gerelateerd cyberincident naast financiéle
en reputatieschade, ook tot zaak- en letselschade
kan leiden. Dit maakt het risico niet alleen relevant
voor cyberverzekeraars, maar ook voor property-,
machinebreuk- en AVB-maatschappijen. Ook bij
hen valt daarom een toenemende aandacht te
verwachten voor hoe industriéle bedrijven hun OT
hebben beveiligd”

Jutte haakt in: “Als ik vijf jaar geleden directies en IT-
specialisten wees op de mogelijkheid om bruggen
op afstand te laten openen of de temperatuur en
lichtvoorziening in kassen aan te passen, werd
daar lacherig op gereageerd. Inmiddels weten
we wel beter. Er zijn inmiddels in binnen- en
buitenland voldoende aansprekende voorbeelden

Marcel Jutte (links) en Joppe Willeboordse: “Mede door een aantal
aansprekende schadevoorbeelden heeft de risk awareness een enorme
boost gekregen en kan dit inmiddels als voldoende worden aangemerkt.

van hacken bekend: van elektriciteitscentrales,
drinkwatervoorzieningen en zelfs ziekenhuizen. In
eigen land vormen de APM-terminals een bekend
voorbeeld, maar ook de DDoS-aanvallen op banken
en de toegang die hackers zich verschaften tot de
bedieningssystemen van een sporthal (Spijkenisse)
en een zwembad (Stichtse Vecht)”

Huidige status van cybersecurity
Willeboordse en Jutte zijn beiden van mening
dat de risk awareness, mede door een aantal
aansprekende schadevoorbeelden, met name
de afgelopen twee jaar een enorme boost heeft
gekregen en inmiddels als voldoende kan worden
aangemerkt. “De eerdergenoemde Non Petya-
aanvallen vorig jaar op de APM-terminals, die
daardoor tien dagen stillagen, zijn wat dat betreft
een game changer geweest. Zeker ook gezien de
hieraan verbonden kosten: bij Maersk 250 a 300
miljoen USD’, aldus Willeboordse.

Jutte vult aan: “Het risicobewustzijn is er, maar de
mate van cyberveiligheid staat nog volop in de
kinderschoenen. We zijn soms verbaasd wat we in
de praktijk tegenkomen: bijvoorbeeld slechts één
firewall tussen de proces- en kantoorautomatisering
of het jarenlang gebruik van één en dezelfde
inlogcode en wachtwoord voor alle medewerkers,
terwijl die codes soms zelfs ‘voor het gebruiksgemak’
op de computers zijn geplakt. Er is sprake van een
grote mate van schijnveiligheid en er zijn voor
bedrijven nog heel wat stappen te maken.”

De Non Petya-aanvallen vorig jaar op de APM-terminals, die daardoor
tien dagen stillagen, zijn wat dat betreft een game changer geweest.”

“Vooropgesteld, honderd procent beveiliging
bestaat niet en dat is eerlijk gezegd ook niet
wenselijk of economisch te verantwoorden. Bo-
vendien moet je als verzekeraar accepteren dat
bedrijven op dit gebied in een ontwikkelingsfase
zitten. Wij eisen dan ook niet dat men alles perfect
op orde heeft, maar wel dat de risico’s in kaart
zijn gebracht en er een gedegen IT-securitybeleid
aanwezig is. Een ‘cyber roadmap’ met daarin de
verbeteringen die men de komende jaren van plan
is door te voeren is bijvoorbeeld zeer belangrijk.
Ook een risicodialoog met de klant geeft ons
een goed gevoel hoe serieus men erin zit/, aldus
Willeboordse.

Risico’s in kaart brengen?

Gevraagd wat zij de verzekeringsbranche mee
zouden willen geven met betrekking tot de OT-
gerelateerde cyberrisico’s, antwoordt Jutte: “Laat
een risico-assessment uitvoeren, want dan weet je
in elk geval wat de risico’s zijn en kun je de dekking
en premie beter vaststellen. Wat voor verzekeraars
geldt, geldt in feite voor elk bedrijf. Door middel
van een professionele risico-inventarisatie weet je
welke risico’s je loopt en kun je gericht maatregelen
(laten) treffen om deze te mitigeren. Vervolgens is
het zaak ervoor te zorgen dat de voorgestelde
maatregelen ook daadwerkelijk worden geimple-
menteerd en dat cybermanagement wordt inge-
bed in de organisatie. Daarbij is het belangrijk een
balans te vinden tussen de drie pijlers techniek,
mens en organisatie.” <
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